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Privacy is een ding uit het verleden

Privacy bestaat niet meer, het is een ding uit het verleden. Regeringen kunnen nu
vrijwel alles zien wat we doen, en dit gaat veel verder dan de meeste van ons zich
realiseren. Dit boekje geeft een kort overzicht van hoe onze privacy weg is
gegaan, op welke manieren men ons kan volgen, maar vooral ook, op welke
manieren wij onze privacy weggeven, vaak zonder het te weten.

Privacy wetten

Heel veel van onze privacy gegevens worden verzameld in de US, daarom is het
belangrijk te begrijpen hoe de wetgeving daar is, en hoe men er mee om gaat. Dit
hoofdstuk geeft hiervan een kort maar onthullend overzicht.

In de US gelden wetten die de privacy beschermen, maar deze bieden alleen
bescherming voor Amerikaanse staatsburgers. Voor buitenlanders, wij dus, zijn
deze wetten niet van toepassing. Dat wil dus zeggen dat onze gegevens die in de
US staan niet door de Amerikaanse wet beschermd worden.

Daarnaast zijn er sterke aanwijzingen dat de Amerikaanse privacy wetten ook
voor Amerikaanse burgers in praktijk nauwelijks nog enige bescherming bieden.
De onthullingen over het “Thin Thread” project geven aan dat ook gegevens van
Amerikaanse burgers niet meer beschermd word tegen wat de Amerikaanse
overheidsinstanties er mee willen doen.

Alle data die op Amerikaanse bodem word afgehandeld word tegenwoordig
bewaard en gescand.

In Europa ligt dat iets anders, maar ook hier worden bedrijven verplicht alle mail
en server log files te bewaren en ook hier worden datacenters uit de grond
gestampt. Het is dus belangrijk om enigszins te begrijpen wat men allemaal van
jou kan zien, en dat is veel, heel veel.
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Hoe informatie over ons word verzameld

Mail

Grofweg 50% van het Nederlandse mail verkeer word afgehandeld door
Amerikaanse servers, en is daar dus voor overheidsinstanties en alle door de
overheid ingehuurde bedrijven, vogelvrij. (0.a. Gmail)

In dit opzicht zijn Nederlandse mail servers mogelijk wat minder toegankelijk,
maar ook daar kunnen informatie diensten jou mail benaderen als ze dat willen.

Agenda software

Veruit de meeste agenda of Personal Information Management systemen zijn
cloud based. Twee bekenden zijn Microsoft outlook en Google agenda.

Wat betreft de laatste, bijna alle agenda apps op Android werken met een Google-
engine en hebben dus hun data op de Google servers staan. Of met andere
woorden, het maakt niet uit welke agenda je gebruikt, als het zijn informatie
synchroniseert over internet, dan is de kans groot dat dit via Google gebeurt.

Relatie scanning — Facebook

Facebook is een groot relatie scanning systeem. Wie praat met wie? Wat zeggen
die personen? Waar gaan ze op vakantie? Wat vind je leuk? (Likes)

Maar Facebook monitort je niet alleen je relaties op Facebook. Ze houden ook bij
waar je op internet bent: Op elke site waar je van die social-media icoontjes ziet,

(MpEgs0ae aDamn

daar kijken ze ook mee. Die icoontjes worden namelijk van de facebook site
gedownload en men kan precies volgen wie, wanneer zo'n icoontje download en
vanaf welke site je dat doet. Dat geld overigens voor al die icoontjes, dus er zijn
in het voorbeeld hierboven 13 servers die zien dan jij deze pagina hebt bezocht.

Competenties - Linkedin

Er word tegenwoordig verwacht dat iedereen zijn CV op internet zet, op Linkedin.
Werkgevers stimuleren het en wervingsbureaus pushen het. Dus ook jouw
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competenties zijn wereldwijd bekend.

Desensibiliseren

We leven nu in een tijd waarin we gedesensibiliseerd worden voor inbreuken op
de privacy. Hieronder een vrij extreem voorbeeld:

httQ WATAATA mdeQendent co. uk/llte -style/gadgets-and- tech/news/tacebook-

Drofessor-a7057526 html

Facebook could be listening in on people’s conversations all of the time,
an expert has claimed.

The (smartphone) app might be using people’s phones to gather data on
what they are talking about, it has been claimed. Facebook says that its
app does listen to what’s happening around it, but only as a way of seeing
what people are listening to or watching and suggesting that they post
about it.

Natuurlijk is er op geen enkele manier te controleren wat facebook met die data
doet, maar wat ze eigenlijk al toegeven is dat de voice data word omgezet in tekst
data zodat het geschikt word voor data verwerking. Dat wil dus zeggen dat al je
gesprekken die in de buurt van je telefoon zijn gevoerd, opgeslagen staan in
doorzoekbaar tekst formaat.

Dit is een prachtig voorbeeld van “desensibilizeren”. Je gaat op het randje zitten
van wat mag, of je gaat gewoon over die grens heen. Als je kritiek krijgt geef je
een of ander onzinnig antwoord, zoals hierboven, waarvan iedereen weet dat het
een ontwijking is en zo schuift die grens steeds verder op. Wat ook belangrijk is,
dat er een selecte groep mensen bekend is met dit fenomeen, en heel veel mensen
gewoon niet.

App misbruik

Het voorgaande voorbeeld geeft dus ook aan dat al die leuke appjes op je GSM
ook dingen kunnen doen die ze je gewoon niet vertellen. Meeluisteren met al je
gesprekken en dat digitaliseren is al best een extreem voorbeeld, maar wat denk je
van de camera's die aan beide zijden van je smartphone zitten?

Waar het in feite op neer komt is dat jij al die bedrijven van al die appjes
vertrouwd dat ze op een goede en ethische manier hun programma's laten werken.
Maar waarom doe je dat eigenlijk? Omdat iedereen het doet? omdat die appjes zo


http://www.independent.co.uk/life-style/gadgets-and-tech/news/facebook-using-people-s-phones-to-listen-in-on-what-they-re-saying-claims-professor-a7057526.html
http://www.independent.co.uk/life-style/gadgets-and-tech/news/facebook-using-people-s-phones-to-listen-in-on-what-they-re-saying-claims-professor-a7057526.html
http://www.independent.co.uk/life-style/gadgets-and-tech/news/facebook-using-people-s-phones-to-listen-in-on-what-they-re-saying-claims-professor-a7057526.html
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handig zijn? door de reclames? omdat je jezelf eigenlijk niet kunt voorstellen dat
andere mensen misbruik maken van jou vertrouwen? Eigenlijk wil je dit helemaal
niet weten want het beperkt je zo als je hier rekening mee moet houden. Zo'n
Smartphone is gewoon een ding wat je “nodig hebt”, tenminste dat is wat je nu
gelooft, het is gewoon leuk speelgoed en zijn we diep in ons hart niet allemaal
naieve kinderen die niet willen dat we ons favoriete speeltje moeten missen?

Scripting

Op haast elke site (99%) staan java scripts die worden aangeroepen vanaf andere
servers. Als je een script-blocker installeert dan kun je dat zien. Bij de ene site is
het erger als bij de andere, maar haast iedere site draait wel een paar scripts.
Google zie je op vrijwel elke site terug. Die gasten weten dus precies waar, op
welke site en wanneer je daar bent geweest, van bijna alle servers in Nederland.

Als je een script-blocker gebruikt, en je gebruikt ook de google search engine, dan
heb je doorgaans de Google scripts aan staan. Maar daarmee kan iedere andere
site ook zijn Google scriptjes draaien. Hetzelfde geld natuurlijk ook voor
facebook en twitter.
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Google, het lijkt zo'n aardige site met zo'n bescheiden home page. Toch zijn zij de
koning van de spyware. De scripts van dit bedrijf draaien op veruit de meeste

Nederlandse servers.
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Google questioned over reports of
massive device tracking database

By St Witer US congressional leaders raise

12:24PM concerns.

The top Democrats and Republicans on the US House
Energy and Commerce Committee on Tuesday wrote to
Google chief executive Sundar Pichai raising concerns
about reports of a massive database known as Sensorvault
containing precise consumer location information on
https://www.itnews.com.au/news/google-questioned-over-reports-of-massive-device-tracking-database-524233

Likes

Heel veel social media kennen tegenwoordig het begrip

“like”. Daarmee geef je aan of je een onderwerp leuk of ‘, 3 ’| n
L L | .

nuttig vind. Sommige sites, zoals youtube kennen ook een

dislike. Hiermee maak je aan deze sites dus bekend wat je

van een onderwerp of video vind. Ik hoop dat u zich realiseert dat al deze

informatie aan uw persoon is gekoppeld. Met weet dus

* 'waar u gaat, * hoe lang
¢ wanneer * enwat u er van vind
On'line Winkelen Amazon’s camera-equipped Echo Look raises

new questions about smart home privacy

Posted Apr 26, 2017 by Brian Heater (@bheater)

Grote winkelketens zoals bol.com en
amazon weten natuurlijk wat u koopt en
welke boeken u leest, waar u uit interesse
naar zoekt maar misschien nog niet koopt.

Kindle e-Books

Kindle E-Books is een onderwerp apart.
Zelf gebruik ik dit medium en daarbij heb
ik ontdekt dat ze weten wat je leest
(vanzelfsprekend) maar ook hoe lang,
welke regels je highlite en welke
aantekeningen je erbij maakte, Ze weten



https://www.itnews.com.au/news/google-questioned-over-reports-of-massive-device-tracking-database-524233
https://techcrunch.com/2017/04/26/amazons-camera-equipped-echo-look-raises-new-questions-about-smart-home-privacy/
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van elk boek hoeveel mensen daarin ge-highlite hebben, maar deze informatie is
natuurlijk ook persoons-gerelateerd beschikbaar voor overheids-instanties.

Kindle boeken kunnen worden ge-update, dat is dus veranderd, boeken die je al
gekocht hebt en op “jou” device staan. Foutjes kunnen bijgewerkt worden, maar
daar hoeft het niet bij te blijven, grotere wijzigingen kunnen natuurlijk ook, zoals
politiek gevoelige informatie aanpassen of weghalen.

Audio en video - Netflix

Naar welke muziek luister je? Welke video's bekijk je? Ook daar zijn digitale
sleepnetten voor, ook dat is tegenwoordig on-line en dus bekend aan wie het
weten wil.

Cloud technologie

Op het werk word steeds meer cloud technologie
gebruikt omdat het zo “goedkoop” is. Gevolg is
wel dat jou bedrijfsdata vrij beschikbaar is voor de
eerder genoemde Amerikaanse overheid en alle
bedrijven die ze inhuren voor “survailance”. Ook
dit levert weer persoonlijk gegevens op.

Steeds meer bedrijven worden door deze cloud technologieén afhankelijk van
Google en andere cloud service leveranciers. Steeds meer van hun bedrijfs-
kritische data staat daar, vrijwel altijd met leverancier gebonden technologieén. Je
kunt daar dus niet zo maar weer

weg gaan en een bedrijf kan op die Apple dropped plan for
manier ook onder drulc gezet encrypting backups after
De FBI heeft bij Apple geklaagd FBI complalned SRLNCES
dat ze hun backup’s versleutelen en vervolgend stopt Apple daarmee. Wat
betekent dat? Je kunt hier ondubbelzinnig uit afleiden dat de FBI dus
daadwerkelijk in die gegevens rondzoekt! En dat dit gebeurd met medeweten en
medewerking van Apple zonder dat ze hun klanten daar van op de hoogte
brengen. Nu geloof ik niet dat Apple hier slordiger mee omspringt dan andere
bedrijven. Het is inmiddels wel duidelijk dat de Amerikaanse overheid bedrijven
onder druk zet als ze hier niet aan meewerken. Het is dus vrij zeker dat dit op alle
Cloud platforms gebeurd, mogelijk met uitzondering van sommige private clouds.
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Inloggen en Synchronisatie

Vrij veel web sites en apps vragen je om in te
loggen. Dat is makkelijk want dan worden jouw
instellingen bewaard, maar wat je misschien minder
leuk vind is dat men op deze manier precies weet
welke computers, tablets en telefoons je waar en
wanneer gebruikt.

Camera technologie

Op steeds meer plaatsen kom je camera's tegen, op snelwegen, in parken en in het
centrum van de stad. Nummerbord herkenning is er al lang en hoe ver kun je
rijden over de snelweg zonder een camera tegen te komen?

Sterk in ontwikkeling is gezichts-herkenning. Als die technologie beschikbaar
is/komt dan kun je jezelf nergens meer onbemerkt vertonen.

Met de fiets weg?

Ook hier zie je dat je privacy word ingewisseld voor “veiligheid”. Op het eerste
gezicht misschien een
aantrekkelijke
aanbieding, zo’n
“slimme”
fietsverzekering. Maar
met zo’n slim
track&trace systeem
weet men voortaan ook
waar je bent zonder
auto en zonder GSM.
Zo word ook je fiets
toegevoegd aan “The internet of things”
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Computer technologie

De hedendaagse computer technologie is
natuurlijk prachtig geschikt als spyware-device.
Het heeft een netwerk verbinding, is steeds
meer continu online en, is continu van stroom
voorzien. Is het u opgevallen dat in de

tegenwoordige laptops, geen batterij opening k Ll

meer aanwezig is? Je kunt die batterijen er niet =

z0 maar even uit halen zonder het apparaat te demonteren. Dat betekend dat je het
apparaat niet uit kunt zetten. Het kan altijd, met de juiste software aan gezet
worden en iets gaan doen wat jij niet weet.

Wat me ook is opgevallen, ik heb nu een nieuwe computer gekocht met zo'n flash
drive. Ineens merkte ik het verschil met mijn oude computer. Daar ergerde ik me
altijd dat als ik 's morgens beneden kwam dan stond die harddisk als een idioot te
werken. Tk denk dan, wat is dat stomme ding aan het doen. Is het voor zichzelf
begonnen? Maar nu, met die nieuwe flash-drives, je hoort of ziet niets. Je hebt
echt geen idee, of hij iets doet, wat dat ding aan het doen is en voor wie, je merkt
het niet meer. Ideaal toch, voor spyware.

GSM/Tablet

De meeste Smartphones en Tablets hebben een microfoon en twee camera's, aan
elke kant een. Als de fabrikant van zo'n apparaat dat wil, of daartoe verzocht word
door een overheid, niet noodzakelijk de Nederlandse, dan kan ze die
mogelijkheden gebruiken om je ongemerkt te bespioneren. En denk nu niet dat
het camera-lampje dan aan gaat, want dat is gewoon zo geprogrammeerd, die
camera werkt ook prima zonder dat signaallampje.

Je draagt zo'n ding overal bij je en zelfs als hij in je broekzak zit kun je er prima
geluidsopnamen mee maken. (Zie het voorbeeld van facebook eerder in dit
boekje)

Digitaal spoorzoeken

Verder laat een Smartphones een digitaal spoor na in de virtuele ruimte. Als ik op
de A-58 vanaf Tilburg richting Breda rijd, dan kan ik op de borden boven de weg
zien hoe lang het duurt om van daar naar verkeersplein Zonzeel te komen, via de
A16, of via de A27. Hoe denk je dat ze dit weten? Heel eenvoudig, door bij te
houden hoelang al die telefoontjes er over doen om van daar naar Zonzeel te
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komen. Je leest daar dus gewoon hoe lang het telefoontje van jou voorganger er
over deed om die afstand af te leggen. Ook op de snelwegen weten ze waar je
bent, door je nummerbord te lezen, maar ook door je Smartphone te volgen.

PC

Ook PC's zijn prima geschikt als spy-hardware. Steeds meer mensen hebben een
laptop en die dingen zijn ook voorzien van een camera en een microfoon.

TV Smart TV vendor Vizio fined
$2.2M for spying on 11 million

U denkt hier misschien niet direct aan, maar  customers

moderne TV's zijn gewoon grote Android

tabets met een afstandbediening. Ze hebben

praktisch dezelfde mogelijkheden en waarschijnlijk ook een microfoon en een

camera. Zelf heb ik zo'n ding nog niet.

Fehruary 8, 2017 By Pierluigi Paganini

Sport horloges

60

Sport horloges geven weer een extra dimensie aan het volgen van wat je doet. Ze
kunnen:

* je hartslag meten
¢ het zuurstof niveau in je bloed vaststellen
* ende bewegingen van je hand volgen.
Met deze gegevens kun je heel veel doen.
* Je kunt er bijvoorbeeld uit afleiden hoe gezond je bent
*  maar ook bepaalde aandoeningen kunnen worden gedetecteerd.

Hiermee geef je jouw medische gegevens prijs, iets waar de overheid heel veel
aandacht aan besteed om het te beschermen, geef je zo maar weg.

De fabrikant van zo'n horloge weet
* hoeveel je loopt

* wanneer je je handen wast


http://securityaffairs.co/wordpress/56085/digital-id/vizio-smart-tv.html
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* wanneer je in bad gaat

* wanneer je achter je computer zit (Typen of muis bewegingen)
*  hoe laat je naar bed gaat

* hoe veel je slaapt

* wanneer je sport, welke oefeningen je doet en hoe veel

* waar je precies bent in je huis

Als je gezond bent, dan is dat misschien niet zo'n probleem, maar als je een
aandoening hebt, en deze gegevens komen in de verkeerde handen, dan kan dat
heel vervelende gevolgen hebben voor je. Denk bijvoorbeeld aan het afsluiten van
een gezondheidsverzekering, of het zoeken van werk.

Medische gegevens zijn heel waardevol en met zo'n horloge geef je het weg aan
een buitenlandse firma zonder dat er ook maar iets getekend is en zonder enige
bescherming van die gegevens.

Zelf heb ik enige tijd een “FitBit” horloge gedragen. Het viel me op dat je het
horloge niet kunt synchroniseren met je GSM als er geen internet verbinding is:

Even later merkte ik dat als je de app op je telefoon verwijderd en je horloge
alleen als hartslag meter gebruiken wil, dat hij ook dat weigert. Het scherm blijft
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zwart, zonder regelmatige internet verbinding kunt je er niets mee.

Dit horloge probeert je dus te dwingen om je data online te zetten!

Dat is een interessant gegeven. Het is echt de bedoeling dat je jouw medische
gegevens gratis weggeeft zonder daar over na te denken.

In Jan 2021 lees ik het volgende:

Fitbit Joins Google
From: Fitbit <noreply@e.fitbit.com>

I’m writing today to let you know that Fitbit is now officially part of
Google. It’s an incredibly exciting moment for us as a company and for
our Fitbit community of users around the globe.

Nu weet je zeker dat jouw gegevens op grote schaal misbruikt worden.


mailto:noreply@e.fitbit.com
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Computer besturingssystemen, automatic update

Vrijwel alle computers worden gecontroleerd door een besturingssysteem
(operating system) wat is gemaakt door slechts enkele grote bedrijven:

*  Microsoft (Windows) * Google (Android, Google-Cast)
* Apple (I0S) *  Canonical (Linux/Ubuntu)

Alle hiervoor genoemde consumenten apparaten worden hierdoor bestuurd.
Vrijwel altijd is hierop “automatic update” actief. Dergelijke besturingssystemen
kunnen “Back-doors” hebben, soms is dit ook daadwerkelijk aangetoond, vaak
blijft het bij vermoedens. Een feit is echter dat met automatic update op haast elk
gewenst moment spyware aan jou systeem kan worden toegevoegd.

Managed live kernel patching without reboots.

Canonical Livepatch Service for Ubuntu 16.04 LTS reduces downtime
while maintaining compliance and security. (https://www.ubuntu.com/)

Software

Ook de software op je PC of de appjes op je Android/iPhone worden regelmatig
bijgewerkt. Iedere leverancier van software heeft wel zo zijn eigen automatic
updater.

Bij Android is dit overigens voor alle apps gecentraliseerd door Google
en bij IOS is dit gecentraliseerd bij Apple.

Ook daar bestaat dus de mogelijkheid van het toevoegen van spyware, vooral als
het een vertrouwde leverancier is waarvan je de updates gedachteloos accepteert,
zoals Microsoft, McAfee, of bijvoorbeeld je printer software. Vrijwel ieder bedrijf
is door overheden aan te zetten tot dingen waar jij niet achter staat.

Hoe al die informatie word gekoppeld aan jouw
naam

Wat ook erg nuttig is voor de grote informatie verzamelaars, is om al die
informatie aan elkaar te koppelen zodat ze ook het totaal plaatje van je hebben.
Hiervoor worden een aantal gereedschappen gebruikt:
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Inlog accounts

Voor inlog accounts op cloud services en websites waarop je inlogt gebruik je
doorgaans op al je apparaten hetzelfde login account. Dat is handig toch? Maar
niet alleen voor jou, want nu weet men van al die apparaten van wie ze zijn.

Je GSM nummer

Is het je als eens opgevallen dat al die websites en cloud services allemaal heel
graag je telefoonnummer willen weten en allerlei trucks bedenken om je “te
verplichten” dat nummer in te voeren. Het argument wat ze gebruiken is “om je
account te beveiligen”. Dat kan allemaal wel, maar daarmee weten ze nog beter
wie je bent, want jou GSM is gekoppeld aan een betaalrekening en een
banknummer, niks anoniem. niks “nickname”, ze weten gewoon je volledige
naam en adres.

Bank en Credit-card gegevens

Op sommige sites zoals bijvoorbeeld Bol, Amazon en Google, kun je natuurlijk
ook direct je naam prijsgeven als je daar een service of product aankoopt.

Gesynchroniseerde browser data & kookies

Ook erg handig is o.a. de cloud service van Firefox, daarmee word je browser
profiel gesynchroniseerd naar al je apparaten. En daarmee ook je kookies. Dus
web sites die je identificeren door kookies te lezen kunnen je ineens herkennen
over verschillende apparaten heen.

De rode draad van dit alles is, “het is zo handig”, maar het kost je ook iets. Je
geeft je privacy op zonder echt volledig te beseffen wat je doet.

Spy-hardware infrastructuur “ready to go”

Er is dus een hele spy-hardware infrastructuur operationeel. Echt gewoon ready to
run, maar naar ik aanneem worden de mogelijkheden hiervan nog beperkt
aangewend. Niet alle software touwtjes zijn al aan elkaar geknoopt.

Let op, we praten hier over twee dingen. Het verzamelen en scannen van al uw
berichten en data, dat gebeurd al lang. Daarover maak ik me geen illusies.

http://securityaffairs.co/wordpress/14749/intelligence/thinthread-us-spy-system-tested-on-
nz.html


http://securityaffairs.co/wordpress/14749/intelligence/thinthread-us-spy-system-tested-on-nz.html
http://securityaffairs.co/wordpress/14749/intelligence/thinthread-us-spy-system-tested-on-nz.html
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Het tweede, daadwerkelijk uw privacy schenden in uw persoonlijke
leefomgeving, gebruik makend van uw Smartphone, PC of TV, dat zal wat minder
ver gaan. Ik vermoed overigens dat hiermee al zeer intensief getest en gewerkt
word (o0.a. in de US), misschien nog niet full-scale, maar wel voor individuele
gevallen.

We zitten dus met een volledig operationele spy-hardware infrastructuur. Nu
ontbreekt alleen nog het aantreden van een totalitaire staat en een full-scale
implementatie om de nachtmerrie realiteit te laten worden. Deze nachtmerrie is de
natte droom van de Oost-Duitse Stasie ambtenaar en zoiets kan onder de “juiste”
omstandigheden binnen een tijdsbestek van 1-2 jaar realiteit worden.

Maar het gaat nog veel verder.

Twee termen die je nu steeds meer hoort zijn 5G en “The internet of things” of
“het internet van dingen”. 5G is een technologie die de mobiele netwerken een
stuk sneller maakt zodat nog meer data over jou verzameld kan worden. “The
internet of things” is in feite het alles aan alles verbinden. Men wil je auto kunnen
volgen, je fiets, je koelkast en je vriezer. De lampen die je aan of uit doet, alles
moet on-line, maar van wie eigenlijk? Wie vraagt daar nu om?

Wetgeving in sommige steden van Amerika maakt pijnlijk duidelijk wat hier
achter zit. Je kunt daar gezondheidsrisico's niet meer gebruiken als argument om
bezwaar te maken tegen de installatie van 5G apparatuur. Het economische belang
word zo groot geacht dat de gezondheid van mensen daaraan ondergeschikt is
gemaakt. Data over mensen is geld waard, heel veel geld. Dat op zich is al
zorgwekkend, maar wat er nog meer me gebeurd, door deze gegevens krijgen
overheden en inlichtingen organisaties steeds meer grip op hun burgers.


http://www.historien.nl/de-stasi-duitse-geheime-dienst/
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Lezen van Privacy verklaringen

Bij het lezen van privacy verklaringen is het goed om in gedachten te houden dat
er verschillende partijen zijn, en verschillende bedreigingen zijn ten aanzien van
jouw privacy:

1. De fabrikant van de apparatuur, deze heeft de meeste mogelijkheden om
jou data te bekijken en er mee te doen wat hen goed lijkt.

2. Leveranciers van Software of Apps die op het apparaat worden gebruikt.
3. De overheid van het land waar je woont

1. Je internet provider

2. Data transport bedrijven zoals 0.a. KPN

3. Data bedrijven zoals Google, Microsoft en Amazon

4. Hackers

Als je de privacy verklaringen leest dan valt het je wellicht op dat deze
voornamelijk jou aandacht richten op kwaadwillende derden (2+7). Over de
andere bedreigingen zegt men meestal niets. Meestal word er aangenomen dat het
normaal is dat een aantal van deze partijen jouw data gebruiken.

Voor een voorbeeld van zo'n verklaring zie bijvoorbeeld:
https://www.samsung.com/us/account/our-approach-to-privacy/ Er word daar heel
geruststellende taal gebruikt. Alles is heel goed onder controle, de beste
technieken worden gebruikt, zodat anderen (2+7) niet zo maar bij jou data
kunnen.

Wat ik op zich wel goed vind is dat je tegenwoordig voor elke app kunt zien wat
ze op je apparaat mogen doen voordat je de app installeert. Je moet daar dan wel
naar kijken en eventueel voor een alternatief kiezen. (Z.0.z.)


https://www.samsung.com/us/account/our-approach-to-privacy/
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Wat kun je hier tegen doen?

Het aller belangrijkste is: Niet in paniek raken, dat helpt je niet verder. Sommige
dingen kun je niet beinvloeden en het heeft ook geen zin om jezelf er vreselijk
druk over te gaan maken. Maar er zijn wel wat nuttige tips die ik je kan geven.

De belangrijkste tip die ik je kan geven is: lees hier af en toe eens wat over zodat
je op zijn minst een beetje weet waar dit over gaat. Hierna worden wat meer
specifieke tips gegeven.

Social media

Beperk het gebruik van social media, stort niet je hele leven uit op facebook maar
wees er behoudend mee. Onderhoud je contacten gewoon in real-life.

Computer technologie
Deze tips zijn mogelijk niet voor iedereen even uitvoerbaar

Overweeg het gebruik van FireFox internet Browser met een script blocker plug-
in. Zo'n ding geeft je een schat aan informatie. Je ziet vrijwel direct of je te maken
hebt met een veilige site of een spyware site. Verder loopt je browser sneller.
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Google faces USS5 billion lawsuit
for tracking 'private' internet use

srponatranstemod - Through browsers set in
1 "private" mode.

Google is the subject of a proposed class action
accusing the internet search company of
illegally invading the privacy of millions of
users by pervasively tracking their internet use
through browsers set in "private” mode.

The lawsuit seeks at least USS5 billion (A4$7.21
billion), accusing Google of surreptitiously
collecting information about what people view

Google cutting web online and where they browse, despite using

cookies, ending Incognito mode.

lucrative tracking tool

for advertisers

Europe pins hopes on According to the complaint filed in the federal court in San Jose, California, Google gathers

smarter coronavirus
contact tracing apps

data through Google Analytics, Google Ad Manager and other applications and website plug-
ins, including smartphone apps, regardless of whether users click on Google-supported ads.

ETTrancimar arann

Bron: itnews.com.au

Het is inmiddels wel duidelijk dat Google geen hoge standaard hanteert t.a.v.
privacy en het beschermen van jou data. Men eigent zich deze zonder meer toe.
Enkele jaren geleden zou je dit diefstal noemen maar na de desensitisatie van de
laatste jaren zijn we dit allemaal “normaal” gaan vinden.

Daarom: Gebruik geen Google als zoekmachine maar een andere
zoekmachine, bijvoorbeeld https://duckduckgo.com/ Je kunt dan in je script
blocker de meeste Google scripts uit laten staan, hoewel die gasten zo overal
aanwezig zijn dat dit soms niet helemaal lukt. Gebruik ook geen Chrome
browser! Ook die is van Google en zoals je hierboven kunt lezen word het
gebruik van “Private browsing” met Chrome juist tegen je gebruikt. Door juist
mensen te volgen die private browsing aan hebben staan is de kans dat je iets
interessants oppikt veel groter. Voor private browsing kun je FireFox gebruiken,
of nog beter, de Tor Browser.

Google en privacy sluiten elkaar uit!

Als je een PC hebt, laat je Web Cam niet ongebruikt ingeplugd zitten, maar
verwijder de USB plug als je het niet nodig hebt. En voor de jeugd, of oudere
onvolwassen, ga alstublieft niet de hele avond zitten zemelen voor dat ding, ga
iets nuttigs doen.


https://duckduckgo.com/
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Als je de camera en Microfoon van je laptop niet vaak gebruikt dan kun je daar
een sticker overheen doen.

Probeer eens een ander OS, door met Linux Debian te gaan werken, of Linux
Mint. (niet voor gaimers) Vooral Linux mint installeren is helemaal niet zo
moeilijk. Maar je zult toch wel een beetje moeten weten wat je doet.

Je kunt deze operating-systems eens onderzoeken door middel van een live CD, je
weet dan meteen of je computer goed word ondersteund, of door het op een
oudere computer te installeren.

Smart-TV

Als je een Smart-TV hebt met Microfoon en Camera, vaak kun je dat nog wel
vinden als je de handleiding bestudeerd, met name de eerste pagina's waar alle
devices worden aangewezen, dan kun je ook daar de Mic en de Camera afplakken
met een sticker of een stukje Duc-tape. Let daarbij wel op dat je het infrarood
oogje van de afstandbediening niet mee afplakt.

Als je nog een oudere TV hebt en je wild per-se een smart-tv. Overweeg dan eens
om een Google-Cast device te kopen in plaats van de hele TV te vervangen. Die is
veel goedkoper en bied wellicht minder mogelijkheden om te spioneren. Dat
laatste hangt een beetje af van welke TV je had willen kopen.

Tablet /| GSM

Verwijder alle software van die dingen die je niet gebruikt. Sommige software
kun je alleen disabelen omdat het door de leverancier is ingebakken in het
systeem. Dat geeft niet, disable het dan.

Camera's die je niet gebruikt kun je ook afplakken. De microfoon afplakken op je
GSM is niet zo handig vermoed ik, omdat deze ook word gebruikt bij het
telefoneren.

Welke schade word aangericht met al deze
informatie?

Data-verwerkings-algorithmen zijn ongrijpbaar

Over het onderwerp dataverwerking en welke negatieve effecten zoiets kan
hebben is een mooi boek geschreven door Cathy o'Neil: Weapons of math


./Weapons%20of%20math%20destruction
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destruction, zie hieronder. Dit boek beschrijft 0.a. hoe dataverwerkingsalgoritmen
beslissingen van overheidsinstanties beinvloeden zonder dat je jezelf daar tegen
kunt verweren omdat haast niemand begrijpt hoe die dingen werken.

Privacy

Privacy is een grondrecht. Andere mensen hebben niet het recht om zich jou
persoonlijke gegevens toe te eigenen en hier gebruik van te maken. Toch gebeurd
dit op steeds grotere schaal en de schendingen van de privacy worden steeds
grover. Dit boekje behandelt niet de gevolgen van het weglekken van uw privacy,
maar ik wil toch wel een hint geven in deze richting.

Jou persoonlijk gegevens kunnen heel goed tegen je gebruikt worden. Deze
wereld draait steeds meer om geld. Als het geld op levert dat is het ok, lijken
steeds meer mensen te denken. Juist doordat je er voor kiest de gevolgen van het
weglekken van jou persoonlijke gegevens te negeren, heb je geen idee op welke
manieren dit gebruikt kan worden om jou te manipuleren en aan te zetten tot
bijvoorbeeld koop gedrag:

Once the ignorance is established, the key for the recruiter, just as for the
snake-oil merchant, is to locate the most vulnerable people and then use

their private information against them. This
involves finding where they suffer the most, which is Y“' ]r"
known as the “pain point.” It might be low self-
esteem, the stress of raising kids in a neighborhood WEAPONS OF >
of warring gangs, or perhaps a drug addiction. = MATH DESTRUCTION

Many people unwittingly disclose their pain points FEs, -
when they look for answers on Google or, later, - E;#!;, -
when they fill out college questionnaires. With that = s
valuable nugget in hand, recruiters simply promise e e st
that an expensive education at their university will ? CATHY 0°NEIL
provide the solution and eliminate the pain. /' /.'r.ﬁl \\ \ \

Een quote uit “Weapons of Math Destruction” van Cathy O'neil.

Dit boek beschrijft heel goed en redelijk toegankelijk hoe gegevens-verwerkings-
programma's leiden tot onbewuste rechtsongelijkheid, maar ook hoe ze gebruikt
worden voor doelbewuste aanvallen op de persoonlijke autonomie van met name
kwetsbare mensen. Het probleem hierbij is dat wij mensen de neiging hebben ons
zelf op het gebied van weerbaarheid schromelijk te overschatten. Natuurlijk zijn
er mensen met minder dan gemiddelde intelligentie, maar ook gezonde mensen
met soms kinderlijke verlangens op bepaalde gebieden kunnen soms verrassend


./Weapons%20of%20math%20destruction
./Weapons%20of%20math%20destruction
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kwetsbaar gedrag vertonen.

Algemeen

Wees je er gewoon van bewust dat heel veel van wat je doet bekend is en ook
later nog bekend is. Bedenk jezelf goed wat je doet als je overweegt de grenzen
van de wet te overschrijden en denkt dat je er wel mee weg komt. Misschien vind
je dit een positief punt van deze technologie. Het kan inderdaad op een goede
manier gebruikt worden. Zo word het nu aan ons verkocht.

Zorg dat je weet wat je hier op aarde doet. Wat is jou opdracht hier? En nee, je
bent hier niet toevallig.

Video's
NSA Whistleblower William

Binney interviewed by Richard
Grove

By Tragedy and Hope

Joe Rogan Experience #1368 -
Edward Snowden



https://www.youtube.com/watch?v=efs3QRr8LWw&t=2281s
https://www.youtube.com/watch?v=efs3QRr8LWw&t=2281s
https://youtu.be/3owk7vEEOvs
https://youtu.be/3owk7vEEOvs
https://youtu.be/3owk7vEEOvs
https://youtu.be/3owk7vEEOvs
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Boeken

Onuitwisb aar De bekendste klokkenluider ter wereld
Edward Snowden EDWARD SNOWDEN

Link

Balans



https://www.bol.com/nl/p/onuitwisbaar/9200000115240940/?suggestionType=featured_product&suggestedFor=edw&originalSearchContext=media_all&originalSection=main
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Openbaring

De mens is een kwetsbaar wezen alleen, zonder zijn schepper. Al die mensen die
nu bezig zijn om de wereld te verbeteren, en dat doen door “de gewone mens” aan
banden te leggen omdat ze geloven dat “de gewone mens” slecht en egoistisch
is...

Ze hebben gelijk. De mens is beperkt. Er zijn er niet zo veel die echt iets over
hebben voor een ander, die zichzelf iets ontzeggen voor een ander. Maar ze
vergeten een ding...

De slechtste mens is hij die meent dat hij beter is dan “de andere mensen”, die
denkt dat hij speciaal is en bevoorrecht. De arrogante mens die meent dat hij een
ander moet opleggen wat goed is...

En dat is nu precies het soort mensen wat zich bezig houd met het opzetten van
dit systeem van controle.

Zie video: https://youtu.be/tN5SxQPMA4JIQ /
https://www.bitchute.com/video/jept6ZhLrJIe/

Dit systeem van controle hoeft niet in verkeerde handen te vallen, het IS in
verkeerde handen.

De Grondwet van de Verenigde Staten
Eerste amendement van

Het Congres zal geen wet aannemen die betrekking heeft op een staatsgodsdienst,
of de vrije uitoefening van godsdienst verbiedt; of de vrijheid van meningsuiting
of de persvrijheid beperkt; of het recht van het volk beperkt om vreedzame
bijeenkomsten te beleggen, en verzoekschriften voor een herstel van grieven tot
de regering te richten.

Tweede amendement

»Aangezien een goed geregelde militie nodig is voor de veiligheid van een vrije
staat, zal geen inbreuk worden gemaakt op het recht van het volk om wapens te
bezitten en te dragen.

De grondwet van de verenigde staten is opgesteld om haar burgers tegen de
overheid te beschermen. Die mensen die haar hebben opgesteld waren zich zeer
bewust van de geestelijke kwetsbaarheid van mensen en wat macht met mensen
doet. En precies deze wetten komen steeds meer onder vuur te liggen.


https://www.bitchute.com/video/jept6ZhLrJIe/
https://youtu.be/tN5xQPM4JIQ
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